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LE GARANZIE DI GIURISDIZIONE NELLA RESILIENZA
E NELLADIFESA DELLA SICUREZZA NAZIONALE
ROMA - Palazzo della Farnesina

Venerdi 11 Ottobre 2024

SESSIONE INAUGURALE

Vittorio Occorsio - Cofondatore FVO
PRESENTAZIONE DELLA FVO E MEMORIA DI VITTORIO OCCORSIO

Stefano Lucchini - Vice Presidente Comitato scientifico FVO - Chief Institutional Affairs
and External Communication Officer di Intesa Sanpaolo

PRESENTAZIONE DEL SEMINARIO

SALUTI ISTITUZIONALI

ore
10.00-11.15

Riccardo Guariglia - Segretario generale del Ministero degli Affari Esteri e della
Cooperazione Internazionale

Fabio Pinelli - Vice Presidente del Consiglio Superiore della Magistratura

Silvana Sciarra - Gia Presidente della Corte costituzionale - Presidente della Scuola
Superiore della Magistratura

Giuseppe Amato - Procuratore generale presso la Corte d’Appello - Responsabile per
le autorizzazioni delle intercettazioni delle Agenzie di informazione per la sicurezza

APERTURA DEI LAVORI

Carlo Nordio - Ministro della Giustizia

e Keiko Kono - Esperta del Processo Al di Hiroshima

e Massimiliano Signoretti - Tenente Colonello Aeronautica Militare, Consulente
Giuridico Comando per le Operazioni in Rete, Stato Maggiore della Difesa

RELAZIONE INTRODUTTIVA SULLE NUOVE FRONTIERE DELL’IA

(A PARTIRE DAL PROCESSO G7 - HIROSHIMA Al E SUI LORO EFFETTI SULLA

SOVRANITA NAZIONALE E L'EFFICACIA DELL’ESERCIZIO DELLA GIURISDIZIONE

ore
11.15-13.00

Paola Severino - Presidente della Luiss School of Law e Professore Emerito di Diritto
penale presso |'Universita Luiss Guido Carli - gid Ministro della Giustizia - Comitato
scientifico FVO

ATTUAZIONE DELLA GIURISDIZIONE PENALE NELLO SPAZIO VIRTUALE




ore

13.00

light lunch

ore
14.30- 18.00

PRIMA SESSIONE
GIURISDIZIONE, RESILIENZA E DIFESA ATTIVA
QUALE EFFICACIA NELLO SPAZIO VIRTUALE?

PRESIEDE:

Alessandro Pansa - Gia Direttore DIS e Capo della Polizia di Stato - Special Advisor
Al FVO

PRESENTAZIONE DEL MINISTRO DELL' INTERNO
Matteo Piantedosi

Lorenzo Guerini - Presidente COPASIR
L’INTELLIGENCE IN UN MONDO CHE CAMBIA. IL DIFFICILE EQUILIBRIO TRA
RESILIENZA E REAZIONE

Alessandra Guidi - Vice Direttore del Dipartimento delle informazioni per la
sicurezza

IL CYBER COME STRUMENTO DEL TERRORISMO INTERNAZIONALE. NUOVE
MINACCE - NUOVE RISPOSTE. IL PROBLEMA DELL’ATTRIBUZIONE. SPECIFICITA
DELL’ATTRIBUZIONE NEL CYBERSPAZIO

Bruno Frattasi - Direttore dell’Agenzia per la Cybersicurezza Nazionale
L’ANC (AUTORITA NAZIONALE PER LA CYBERSICUREZZA) E LA SALVAGUARDIA
DELLA SICUREZZA NAZIONALE NELLO SPAZIO VIRTUALE

Marko Milanovic - Professore di Diritto Internazionale Pubblico - Coordinatore
Manuale Tallinn 3.0 - Centro di Eccellenza per la Difesa Cibernetica della NATO
STRUMENTI NORMATIVI INTERNAZIONALI. DAL MANUALE TALLINN 2 AL MANUALE
TALLINN 3. FOCUS SUL RUOLO DELLA GIURISDIZIONE

Dennis Craig Wilder - Gia alto funzionario dell’intelligence USA - Professore
presso la School of Foreign Service della Georgetown University - Membro del National
Committee sulle relazioni USA-Cina

LE DIVERSE CONFIGURAZIONI SULLA DEFINIZIONE E GLI ATTRIBUTI DELLO SPAZIO
VIRTUALE. LE LORO CONSEGUENZE SULL’ESERCIZIO DEI POTERI SOVRANI E SULLA
COOPERAZIONE GIUDIZIARIA

Rosario Aitala - Giudice - Primo Vice Presidente della Corte Penale Internazionale -
L'Aia

LE IMPLICAZIONI PER LE GIURISDIZIONI PENALI INTERNAZIONALI DELLE OPERAZIONI
NELLO SPAZIO VIRTUALE

DIBATTITO




Sabato 12 Ottobre 2024

SECONDA SESSIONE
CYBERSPAZIO. IL GRUPPO DI LAVORO APERTO DELLE NAZIONI UNITE.
LA CONVENZIONE ONU SUI CRIMINI INFORMATICI NELLA
COOPERAZIONE GIUDIZIARIA

SALUTI ISTITUZIONALI:
Antonio Tajani (18C) - Vice-Presidente del Consiglio dei Ministri e Ministro degli Affari
Esteri e della Cooperazione Internazionale

PRESIEDE:
Stefano Mogini - Segretario generale della Corte di Cassazione

Michele Giacomelli - Inviato Speciale del Ministero degli Affari Esteri e della
Cooperazione Internazionale per la cybersicurezza

LAVORI E POTENZIALI SVILUPPI DELL’OEWG DELLE NAZIONI UNITE SULLA DISCIPLINA
DELLO SPAZIO VIRTUALE

e Eric Do Val Lacerda Sogocio - Vicepresidente del Comitato ad hoc per
I'elaborazione di una Convenzione internazionale sulla criminalita informatica. Gia
Capo della Divisione contro la criminalitd transnazionale, Consigliere del Ministero

degli Affari Esteri del Brasile

e Deborah McCarthy - Ambasciatore Us presso il Comitato ad hoc per la
Convenzione Onu sui crimini informatici

COME RENDERE EFFICACE LA COOPERAZIONE GIUDIZIARIA MULTILATERALE NEI
CRIMINI INFORMATICI. PROSPETTIVA MULTIFORME SUL CYBERSPAZIO

ore
09.00- 13.00

Luigi Birritteri - Capo Dipartimento per gli affari di giustizia - Ministero della Giustizia
LA COOPERAZIONE MULTILATERALE NEI CYBERCRIMES TRA NUOVA CONVENZIONE
UN E SECONDO PROTOCOLLO CONVENZIONE DI BUDAPEST

Glen Prichard - Capo della Sezione Cybercrime, UNODC

IL FUTURO NELLE CONVENZIONI ONU. COOPERAZIONE NELLO SPAZIO VIRTUALE
- EFFICACIA DELLE CONVENZIONI ONU E DELLE LEGGI MODELLO NEI CRIMINI
INFORMATICI TRANSNAZIONALI

Antonio Balsamo - gia Presidente del Tribunale di Palermo - Giudice presso la Roster
della Corte Speciale del Kosovo

SPAZIO VIRTUALE. LE SFIDE PER LA COOPERAZIONE GIUDIZIARIA MULTILATERALE.

LA CONVENZIONE DI BUDAPEST E LA BOZZA DI CONVENZIONE SUI CRIMINI INFOR-
MATICI

L'EFFICACIA DELLA COOPERAZIONE MULTILATERALE DI POLIZIA
E GIUDIZIARIA NEL CYBERSPAZIO - ESPERIENZE IN MATERIA

COORDINAZ
Eugenio Albamonte - Sostituto Procuratore della Repubblica - Roma

Ivano Gabrielli - Direttore della Polizia Postale e delle Telecomunicazioni
Hannes Glantshnig - Vice Presidente del Team Cybercrime, Eurojust
Edvardas Sileris - Capo del Centro Europeo per i Crimini Cibernetici, Europol

DIBATTITO




ore

13.00

light lunch

ore
14.30-17 .30

TERZA SESSIONE
UNA GIURISDIZIONE EFFICACE
NEI CRIMINI INFORMATICI TRANSNAZIONALI

PRESIEDE:

Luigi Salvato - Procuratore generale presso la Corfe di Cassazione - Comitato
scientifico FVO

Marco Roscini - Professore di Diritto Internazionale presso I'Universita di Westminster
- Londra e Professore di Diritto internazionale umanitario presso la Geneva Academy of
International Humanitarian Law and Human Rights

DIRITTO INTERNAZIONALE E CONTROMISURE IN RISPOSTA A OPERAZIONI CYBER
PROVENIENTI DA ALTRI STATI

Oreste Pollicino - Professore Ordinario di Diritto Costituzionale Université
Bocconi

LA DISINFORMAZIONE. UNA REGOLAZIONE POSSIBILE DEGLI STRUMENTI DI
CONTRASTO, TRA UE E CONVENZIONI SULLE ICT

Nunzia Ciardi - Vice Direttore dell’Agenzia per la Cybersicurezza Nazionale
SISTEMI E MODELLI DI IA PER IL RAFFORZAMENTO DELLA CYBERSICUREZZA
NAZIONALE. CONSERVARE LE PROVE CONTRASTANDO GLI ATTACCHI INFORMATICI

Danilo Ceccarelli - EPPO - Senior Coordinator, Lotta alla criminalita organizzata
L’UFFICIO DEL PROCURATORE EUROPEO: UN NUOVO MODELLO DI PROCURA
SOVRANAZIONALE INDIPENDENTE A GARANZIA DELL’EFFICACIA E DEL RISPETTO
DELLA LEGGE

Amandeep Singh Gill - Inviato del Segretario Generale delle Nazioni Unite per la
Tecnologia

LA PROTEZIONE DEI DIRITTI FONDAMENTALI NELLO SPAZIO VIRTUALE E NELL'USO
DI STRUMENTI AVANZATI DI IA, AD ESEMPIO PER IL CONTROLLO SOCIALE O LA
DISINFORMAZIONE

CONCLUSIONI

Alfredo Mantovano - Sottosegretario di Stato alla Presidenza del Consiglio dei
Ministri

SINTESI DEI LAVORI

Giovanni Salvi - Gia Procuratore generale presso la Corte di Cassazione - Presidente
del Comitato Scientifico FVO
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VIRTUAL SPACE

THE GUARANTEES OF JURISDICTION IN THE RESILIENCE

AND IN THE DEFENSE OF NATIONAL SECURITY

ROME - Farnesina Palace

Friday 11 October 2024

INAUGURAL SESSION

Vittorio Occorsio - Co-founder of the FVO
FVO PRESENTATION AND MEMORY OF VITTORIO OCCORSIO

Stefano Lucchini - Vice-president of the FVO Scientific Committee - Chief Institutional

Affairs and External Communication Officer of Intesa Sanpaolo
PRESENTATION OF THE SEMINAR

HIROSHIMA Al PROCESS) AND ON THEIR EFFECTS ON NATIONAL SOVEREIGNTY
AND THE EFFECTIVENESS OF THE EXERCISE OF JURISDICTION

)
— INSTITUTIONAL GREETINGS
() —
o 8I Riccardo Guariglia - Secretary general of the Ministry of Foreign Affairs and
o | International Cooperation
—
Fabio Pinelli - Deputy President of the Superior Council of the Magistracy
Silvana Sciarra - Former President of the Constitutional Court - President of the
Superior School of the Judiciary
Giuseppe Amato - Attorney General at the Court of Appeal - responsible for
authorising interception activities of Security Intelligence Agencies
OPENING OF THE WORKS
Carlo Nordio - Minister of Justice
o | ® Keiko Kono - Expert on the Hiroshima Al Process
S | e Massimiliano Signoretti - Lieutenant Colonel Air Force, Legal Advisor Network
2 Operat d, Defence General Staff
o ™ perations Command, Defence General Sta
o INTRODUCTORY REPORT ON THE NEW Al FRONTIERS (STARTING FROM THE G7 -
p—
—

Paola Severino - President of the Luiss School of Law and Professor Emeritus of
Criminal Law at the Luiss Guido Carli University - Former Minister of Justice - FVO
Scientific Committee

ENFORCEMENT OF PENAL JURISDICTION IN THE VIRTUAL SPACE




ore
13.00

light lunch

ore
14.30- 18.00

FIRST SESSION
JURISDICTION, RESILIENCE AND ACTIVE DEFENSE - WHAT
EFFECTIVENESS IN VIRTUAL SPACE?

CHAIRPERSON:

Alessandro Pansa - Former DIS Director and Chief of the State Police - Special
Advisor Al FVO

PRESENTATION OF THE MINISTER OF THE INTERIOR
Matteo Piantedosi

Lorenzo Guerini - President COPASIR
INTELLIGENCE IN A CHANGING WORLD. THE DIFFICULT BALANCE BETWEEN
RESILIENCE AND REACTION

Alessandra Guidi - Deputy Director DIS

CYBER AS A TOOL OF INTERNATIONAL TERRORISM. NEW THREATS - NEW
RESPONSES. THE PROBLEM OF ATTRIBUTION. SPECIFICITY OF ATTRIBUTION IN
CYBERSPACE

Bruno Frattasi - Director of the ltalian National Cybersecurity Agency
THE ANC (NATIONAL AUTHORITY FOR CYBERSECURITY) AND THE SAFEGUARD OF
THE NATIONAL SECURITY IN THE VIRTUAL SPACE

Marko Milanovic - Professor of Public International Law - Coordinator Manual Tallinn
3.0 - NATO Cooperative Cyber Defense Centre of Excellence

INTERNATIONAL REGULATORY INSTRUMENTS. FROM TALLINN 2 TO TALLINN 3
MANUALS. FOCUS ON THE ROLE OF THE JURISDICTION

Dennis Craig Wilder - Former senior American infelligence official - Professor at
Georgetown University’s School of Foreign Service - Member of the National Committee
on US-China Relations

THE DIFFERENT SETTINGS ON THE DEFINITION AND ATTRIBUTES OF THE VIRTUAL
SPACE. THEIR CONSEQUENCES ON THE EXERCISE OF SOVEREIGN POWERS AND
JUDICIAL COOPERATION.

Rosario Aitala - Judge - First Vice-President of the International Criminal Court - The
Hague

IMPLICATIONS ON INTERNATIONAL CRIMINAL JURISDICTIONS OF OPERATIONS IN
THE VIRTUAL SPACE

DEBATE




Saturday 12 October 2024

SECOND SESSION
CYBERSPACE. THE UNITED NATIONS OPEN ENDED WORKING GROUP.
THE UN DRAFT CONVENTION ON CYBERCRIMES IN THE JUDICIAL
COOPERATION

ISTITUTIONAL GREETINGS:

Antonio Tajani (18c) - Vice-President of the Council of Ministers and Minister of Foreign
Affairs and International Cooperation

CHAIRPERSON':
Stefano Mogini - Secretary General of the Court of Cassation

Michele Giacomelli - Special Envoy of the Ministry of Foreign Affairs and
International Cooperation for cyber security

WORKS AND POTENTIAL DEVELOPMENTS OF THE UNITED NATIONS OEWG ON THE
DISCIPLINE OF VIRTUAL SPACE

e Eric Do Val Lacerda Sogocio - Vice-Chair of the Ad Hoc Committee to
Elaborate an International Convention on Cybercrime. Former head of the Division
Against Transnational Crime. Counsellor at the Ministry of Foreign Affairs on Brazil

e Deborah MCCCIrl'hy - Us Ambassador at the United Nations Ad Hoc Committee
on cybercrime

HOW TO MAKE MULTILATERAL JUDICIAL COOPERATION IN CYBERCRIME EFFECTIVE.

MULTIFACETED PERSPECTIVE ON CYBERSPACE

ore
09.00- 13.00

Luigi Birritteri - Head of Department of Justice Affairs
MULTILATERAL COOPERATION IN CYBERCRIMES BETWEEN NEW CONVENTION UN
AND SECOND PROTOCOL BUDAPEST CONVENTION

Glen Prichard - Chief of the Cybercrime Section, UNODC

THE FUTURE IN THE UN CONVENTIONS. COOPERATION IN VIRTUAL SPACE -
EFFECTIVENESS OF UN CONVENTIONS AND MODEL LAWS IN TRANSNATIONAL
CYBERCRIME

Antonio Balsamo - Former President of the Court of Palermo - Judge on the Roster of
the Kosovo Specialist Chambers

VIRTUAL SPACE. THE CHALLENGES FOR MULTILATERAL JUDICIAL COOPERATION. THE
BUDAPEST CONVENTION AND THE DRAFT CONVENTION ON CYBERCRIME
THE EFFECTIVENESS OF MULTILATERAL POLICE AND JUDICIAL
COOPERATION - EXPERIENCES IN THE FIELD

COORDINATOR:
Eugenio Albamonte - Deputy Public Prosecutor at the Law Court of Rome

Ivano Gabrielli - Director of the Polizia Postale e delle Telecomunicazioni
Hannes Glantshnig - Vice-Chair of the Cybercrime Team, Eurojust
Edvardas Sileris - Chief European Cybercrime Center, Europol

DEBATE




ore
13.00

light lunch

ore
14.30-17 .30

THIRD SESSION
EFFECTIVE JURISDICTION IN TRANSNATIONAL CYBER-CRIMES.
CONVENTIONS IN ACT AND IN PROGRESS

CHAIRPERSON:
Luigi Salvato - Attorney general at the Court of Cassation - FVO Scientific Committee

Marco Roscini - Professor of International Law at the University of Westminster
(London) and Professor of International Humanitarian Law at the Geneva Academy of
International Humanitarian Law and Human Rights

COUNTERMEASURES UNDER INTERNATIONAL LAW IN RESPONSE TO CYBER
OPERATIONS FROM OTHER STATES

Oreste Pollicino - Full Professor of Constitutional Law at Bocconi University
DISINFORMATION. A POSSIBLE REGULATION OF LAW ENFORCEMENT INSTRUMENTS,
BETWEEN EU AND ICT CONVENTIONS

Nunzia Ciardi - Deputy Director of the ltalian National Cybersecurity Agency
Al SYSTEMS AND MODELS FOR STRENGTHENING NATIONAL CYBERSECURITY.
PRESERVING EVIDENCE WHILE CONTRASTING CYBERATTACKS

Danilo Ceccarelli - EPPO, Senior Coordinator - Fight against Organised Crime
THE EUROPEAN PUBLIC PROSECUTOR’S OFFICE: A NEW MODEL OF INDEPENDENT
SUPRANATIONAL PROSECUTOR ENSURING EFFECTIVENESS AND LEGAL COMPLIANCE

Amandeep Singh Gill - United Nations Secretary-General’s Envoy on Technology
THE PROTECTION OF FUNDAMENTAL RIGHTS IN VIRTUAL SPACE AND IN THE USE OF
ADVANCED Al TOOLS, FOR EXAMPLE FOR SOCIAL CONTROL OR DISINFORMATION

CONCLUSIONS

Alfredo Mantovano - Undersecretary of State to the Presidency of the Council of
Ministers

SUMMARY OF THE WORKS

Giovanni Salvi - Former Attorney general at the Court of Cassation and President of
the FVO Scientific Committee







